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1.1 Latar Belakang 
Saat ini kebutuhan internet merupakan hal yang sangat penting dimana jaringan 
komputer dibutuhkan untuk mempercepat aktivitas dalam segala bidang [1]. selama 
ini juga masih banyak sistem keamanan pada jaringan lokal yang kurang 
diperhatikan dari sebuah ancaman yang ada untuk merusak atau mencuri data [2]. 
Maka dari itu diperlukanlah sebuah penanganan yang cukup baik untuk mengatasi 
ancaman tersebut. Banyak metode yang bisa dilakukan untuk dapat mengamankan 
sebuah system. Salah satunya adalah dengan menggunakan Intrusion.Prevention 
System (IPS). IPS ini merupakan kombinasi antara fasilitas blocking capabilities 
dari firewall dan.kedalaman inspeksi paket data dari Intrusion Detection System. 
Beberapa referensi yang bisa saya ambil untuk membantu menyelesaikan tugas 
akhir ini seperti halnya Implementasi Intrusion Prevention System (IPS) dengan 
SNORT dan IPTABLES (Yoga Widya Pradipta dan Asmunin). Inti dari jurnal ini 
adalah untuk mengetahui, melakukan drop dan menerapkan cara kerja IPS dalam 
mendeteksi serangan pada sistem jaringan komputer dengan menggunakan aplikasi 
Snort server [3]. Kedua, Perancangan dan Implementasi Intrusion Prevention 
System Dengan Sensor Cisco IPS (Dyakso Anindito Nugroho, Andian Fatchur 
Rochim, Eko Didik Widiyanto). Penelitian ini ditujukan untuk merancang IDS guna 
membantu admin dalam memantau kondisi jaringan dengan memanfaatkan sensor 
cisco IPS [4]. Ketiga, Unjuk Kerja Intrusion Prevention Sistem (IPS) Berbasis 
Suricata Pada Jaringan Local Area Network Laboratorium Teknik Informatika, 
Universitas Trunojoyo (Dwi Kuswanto), penelitian ini melakukan pemblokiran 
alamat IP attacker dan drop paket menggunakan metode IPS dengan Suricata pada 
jaringan lokal, dan membuat notifikasi peringatan tersebut melalui web admin. 
Dari beberapa referensi tersebut tentu saja terdapat sebuah kelebihan dan 
kekurangan. Pada sebuah penelitian yang dilakukan oleh Yoga Widya Pradipta dan 
Asmunin memiliki kelebihan yaitu system dapat mengawasi, melakukan drop dan 
filter pada jenis serangan serta menampilkan dan mengetahui jenis serangan. 
Kelemahan yang ada adalah kurangnya konfigurasi rules dan proses virtualisasi 
membutuhkan sebuah dukungan RAM yang besar. Penilitian yang dilakukan oleh
2 
 
 Dyakso Anindito Nugroho, dan kawan – kawan memiliki kelebihan yaitu 
penggunaan sensor cisco IPS 4240 mampu mendeteksi dan mencatat serangan dari 
autoscan, zenmap, unicornscan, dan hping3. Kelemahan yang ada pada jurnal 
tersebut adalah proses pemblokiran masih dilakukan secara manual. Terakhir, 
penelitian yang dilakukan oleh Dwi Kuswanto memiliki kelebihan yaitu 
memudahkan seorang administrator jaringan dalam mengamati statistik serangan, 
keadaan komputer IPS, dan memonitoring dengan bantuan peringatan melalui web 
admin. Kelemahan pada penelitian tersebut adalah belum ada sistem peringatan 
melalui alamat e-mail. 
Dari referensi tersebut ada beberapa hal atau kesimpulan yang bisa saya ambil 
agar dapat menjadi tugas akhir seperti melakukan pengimplementasian pada Lab 
D3 - Elektro. Tujuan dari implementasi ini adalah untuk menerapkan cara kerja IPS 
(Intrusion Prevention System) dalam mendeteksi serangan pada system jaringan 
yang ada pada Lab D3 - Elektro UMM. Implementasi intrusion prevention system 
(IPS) berbasis linux berfungsi sebagai system yang mendeteksi serangan Telnet, 
Scanning Port, FTP dan SSH yang dilakukan attacker serta menangkal attacker 
untuk mencegah terjadinya akses masuk pada server. 
1.2 Rumusan Masalah 
a. Bagaimana cara mendeteksi serangan Telnet, Scanning Port, FTP, SSH 
yang dilakukan oleh attacker pada jaringan Lab D3 – Elektronika ? 
b. Bagaimana cara menerapkan dan konfigurasi SURICATA pada jaringan 
Lab D3 – Elektronika ? 
c. Bagaimana membuat modul praktikum keamanan jaringan menggunakan 
SURICATA dalam metode IPS dengan Ubuntu Server 16.04 ? 
1.3 Batasan Masalah 
a. Skema jaringan terdiri dari 2 klien, 1 server, 1 router 
b. Aplikasi yang digunakan adalah SURICATA 
c. Sistem operasi menggunakan Ubuntu server 16.04 
d. Tidak menggunakan sistem notifikasi email 
1.4 Tujuan 
a. Mendeteksi serangan Telnet, Scanning Port, FTP, SSH yang dilakukan 
oleh attacker di sebuah jaringan Lab D3 - Elektronika. 
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b. Menerapkan dan mengkonfigurasi SURICATA pada jaringan Lab D3 -
Elektronika.
c. Membuat modul praktikum keamanan jaringan menggunakan
SURICATA dalam metode IPS dengan Ubuntu Server 16.04.
1.5 Manfaat 
Manfaat yang didapatkan dari pembuatan Tugas Akhir yang berjudul 
“Implementasi Intrusion Prevention System Menggunakan Suricata Untuk Modul 
Praktikum Keamanan Jaringan Laboratorium D3 - Elektronika Universitas 
Muhammadiyah Malang” adalah untuk memberikan proteksi pada jaringan yang 
ada di laboratorium D3 – Elektronika dari serangan telnet, ftp, ssh. 
1.6 Sistematika Penulisan 
Sistematika penulisan adalah poin-poin penting dalam penulisan atau isi suatu 
laporan, berikut merupakan sistematika laporan tugas akhir ini: 
Bab I: PENDAHULUAN 
Bab I ada beberapa poin penting yaitu latar belakang, tujuan, 
manfaat, batasan masalah, metodologi, dan sistematika penulisan 
yang digunakan dalam pembuatan tugas akhir ini. 
Bab II: DASAR TEORI 
Bab II ada beberapa pembahasan mengenai teori-teori yang 
mendukung dan berkaitan dalam pembuatan tugas akhir ini. 
Bab III: ANALISA PERANCANGAN 
Berisikan perencanaan dan pembuatan tugas akhir yang terdapat 
perangka lunak yang digunakan. 
Bab IV: HASIL DAN PEMBAHASAN 
Berisikan tentang pengujian dan hasil yang telah didapat dari 
penelitian yang telah dilakukan. 
Bab V: PENUTUP 
Pada bab V ada kesimpulan dan saran untuk pihak penulis maupun, 
pihak lain yang membutuhkan, untuk mencari referensi sebagai 
penelitian yang akan dilakukan dimasa mendatang. 
